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摘要：在研究数字全息技术的基础上，提出了一种新的加密的同轴全息数字水印方法。该方法包括加密和解密两个过

程。加密过程首先将原始二值水印图像经过输入面和频谱面上分别放置随机相位模板进行调制加密，生成加密的复数

图像，将其作为物光信息，再与参考光信息叠加生成同轴全息图像，然后将其作为水印嵌入到载体图像中；解密过程是加

密过程的逆过程，水印重建不需要原始图像的参与，属盲检测过程。在理论分析部分证明了该水印技术的有效性，在仿

真实验部分证明了该水印技术具有抗随机噪声干扰、剪切干扰、有损压缩和低通滤波等常见的干扰能力。文中还详细研

究了全息数字水印的嵌入强度及对应恢复水印的效果。
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１　引　言

　　近年来，数字全息技术
［１，３５，７１１］和数字水印技

术［１，２，５］的应用一直受到学者们的关注。Ｎ．Ｔａｋａｉ

和Ｙ．Ｍｉｆｕｎｅ在文献［１］中用物体的Ｆｏｕｒｉｅｒ变换

全息图像作为水印直接叠加到载体图像中，但是

没有经过授权也可以读取图像中水印，安全性差，

且不能抵抗低通滤波干扰。Ｓ．Ｋｉｓｈｋ和Ｂ．Ｊａｖｉｄｉ

在文献［２］中提出了一种在图像中隐藏图像的方

法，隐藏的图像经过双相位编码加密生成随机图

像并嵌入到载体图像中，只有经过授权才能读取

隐藏图像，具有高安全性，但嵌入强度过高（α＝

５０％）。

本文将加密技术、数字水印技术和数字全息

技术结合［１１１］，形成了一种新的加密数字全息水

印方法。该方法包括加密和解密两个过程，加密

过程如下：将原始二值水印图像经过输入面和频

谱面上分别放置随机相位模板进行调制加密，生

成加密的复数图像，将其作为物光信息，与参考光

叠加生成同轴全息图像，将其作为水印嵌入到载

体图像中；解密过程是加密过程的逆过程。该加

密水印只有通过解密模板才能恢复原始图像，安

全性高，嵌入强度适中（α＝５％～５０％），具有较好

的不可见性，且具有良好的抗低通滤波、剪切、叠

加噪声和ＪＰＥＧ压缩等干扰能力。

２　加密数字全息及其水印技术

　　设待加密图像或数据为已归一化的犳（狓，狔），

图像大小为犕×犖 个像素；（狓，狔）表示空域坐标，

（ζ，η）表示频域坐标；ψ（狓，狔）表示双随机相位的

加密图像；狆（狓，狔）和犫（ζ，η）是均匀分布在［０，１］

之间的两个独立白噪声随机图像。则双随机相位

的加密图像为

ψ（狓，狔）＝｛犳（狓，狔）ｅｘｐ［犼２π狆（狓，狔）］｝犺（狓，狔），

（１）

其中犺（狓，狔）是犅（ζ，η）＝ｅｘｐ［犼２π犫（ζ，η）］的脉冲

响应，符号代表卷积运算。理论证明
［２］

ψ（狓，狔）

是一个白噪声图像，其均值为０，方差为

　　σ
２

ψ＝
１

犕×犖 ∑
犕－１

狌＝０
∑
犖－１

狏＝０

狘犳（狌，狏）狘［ ］２ ， （２）

ψ（狓，狔）包含了振幅信息和相位信息，是一个复数

图像，不能直接作为水印叠加在可视图像上，因此

必须做特殊处理。数字全息技术能够同时记录物

体相位信息和振幅信息。经数字全息技术记录和

处理的数字全息图像可以直接作为水印叠加在可

视图像上。

２．１　加密数字全息图像及其解密技术

设ψ（狓，狔）为犃（狓，狔）ｅｘｐ［犼（狓，狔）］，同轴参

考光的位相为ｅｘｐ［犼０］，则同轴全息图像为：

犎（狓，狔）＝

｜犃（狓，狔）ｅｘｐ｛犼［（狓，狔）＋０］｝＋ｅｘｐ（犼０）｜
２＝

１＋｜犃（狓，狔）｜
２＋犃（狓，狔）ｅｘｐ［犼（狓，狔）］＋

犃（狓，狔）ｅｘｐ［－犼（狓，狔）］， （３）

此全息图像含有犃（狓，狔）ｅｘｐ［犼（狓，狔）］，此

项即为恢复原始图像的信息。另外的１＋｜犃（狓，

狔）｜
２＋犃（狓，狔）ｅｘｐ［－犼（狓，狔）］项中的常数１可

通过零频滤波去除，｜犃（狓，狔）｜
２ 项可以通过计算

其功率谱或零级滤波加以去除，犃（狓，狔）ｅｘｐ［－

犼（狓，狔）］项增加了恢复图像的背景高斯白噪声

的方差。

同轴全息图像犎（狓，狔）通过计算或滤波处理

后，得到新的加密数字全息图像为

　　犎′（狓，狔）＝

　　　犃（狓，狔）ｅｘｐ［犼（狓，狔）］＋

　　　犃（狓，狔）ｅｘｐ［－犼（狓，狔）］， （４）

加密图像的解密过程是加密过程的逆过程，

即将加密图像 犎′（狓，狔）进行傅里叶变换后乘以

ｅｘｐ［－犼２π犫（ζ，η）］，再进行反傅里叶变换后乘以

ｅｘｐ［－犼２π狆（狓，狔）］，就可得到原始图像犳（狓，狔），

在犳（狓，狔）的背 景上 叠加了 高斯噪声 信号

犳１（狓，狔），其表达式其中犃^（ζ，η）表示犃（狓，狔）ｅｘｐ

［－犼（狓，狔）］的傅里叶变换。
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犳１（狓，狔）＝ＩＦＴ｛^犃（ζ，η）ｅｘｐ［－犼２π犫（ζ，η）］｝×

ｅｘｐ［－犼２π狆（狓，狔）］， （５）

２．２　加密数字全息水印技术

设犆（狓，狔）表示载体图像，犐（狓，狔）表示含水

印的载体图像，α表示加权系数，表示水印添加的

强度，则含水印的载体图像可用式（６）表示，

犐（狓，狔）是实值图像。

犐（狓，狔）＝α犎′（狓，狔）＋犆（狓，狔）， （６）

为了恢复原始图像信息，首先将犐（狓，狔）进行傅里

叶变换，并乘以ｅｘｐ［－犼２π犫（ζ，η）］，再进行反傅

里叶变换后乘以ｅｘｐ［－犼２π狆（狓，狔）］，就可得到

原始图像犳（狓，狔），在犳（狓，狔）的背景上叠加了高

斯噪声信号犳２（狓，狔），其表达式为

犳２（狓，狔）＝ＩＦＴ｛［α^犃（ζ，η）＋^犆（ζ，η）］ｅｘｐ［－犼２π犫

（ζ，η）］｝×ｅｘｐ［－犼２π狆（狓，狔）］， （７）

其中犆^（ζ，η）为载体图像犆（狓，狔）的傅里叶变换。

对于大数犕 和犖，高斯噪声信号犳２（狓，狔）的方差

可表示为［２］

　σ
２＝

１

犕×犖
［∑
犕－１

ζ＝０
∑
犖－１

η＝０

狘α^犃（ζ，η）＋^犆（ζ，η）狘
２．（８）

３　仿真结果与分析

３．１　水印的嵌入及检测

仿真实验用原始图像如图１（ａ）所示 ，图像大

小为５１２×５１２ｐｉｘｅｌ，灰度等级为２５６。水印图像

（ａ）原始载体图像

（ａ）Ｏｒｉｇｉｎａｌｇｒａｙｌｅｖｅｌｐｉｃｔｕｒｅｕｓｅｄａｓｈｏｓｔｉｍａｇｅ

（ｂ）原始二值水印图像

（ｂ）Ｏｒｉｇｉｎａｌｂｉｎａｒｙｐｉｃｔｕｒｅ

图１　仿真用原始载体图像和水印图像

Ｆｉｇ．１　Ｏｒｉｇｉｎａｌｈｏｓｔｉｍａｇｅａｎｄｗａｔｅｒｍａｒｋａｐｐｌｉｅｄｔｏ

ｓｉｍｕｌａｔｉｏｎ

是表示特征信息或版权信息的二值图像，如图１

（ｂ）所示。水印嵌入强度系数α（５％～５０％），嵌

入水印后的图像及对应的恢复图像如图２所示。

加入水印前后的载体图像在视觉上无法区分，体

现了水印的不可见性。通过正确的相位模板解

密，可从嵌入水印后的图像中获得重建水印图像，

以此证明原始图像的版权。在水印重建过程中，

不需要原始图像的参与，此重建过程是盲检测过

程。图２中的 ＰＳＮＲ 采用式（９）的标准，其中

犳（狓，狔）和珟犳（狓，狔）分别表示为归一化的原始载体

图像和嵌入水印后的载体图像。

ＰＳＮＲ（ｄＢ）＝

１０ｌｏｇ１０
犕犖

∑
犕－１

狓＝０
∑
犖－１

狔＝０

［犳（狓，狔）－珟犳（狓，狔）］
２

， （９）

３．２　水印的鲁棒性测试

为了检验加密数字全息水印算法的鲁棒性，

对含水印图像进行了低通滤波、ＪＰＥＧ有损压缩、

剪切干扰和加性随机噪声干扰等常见的干扰处

理。仿真时取水印嵌入强度系数α＝２５％，仿真

结果如下。

３．２．１　低通滤波

为了测试含水印的图像抗低通滤波性能，对

含水印图像进行了高斯滤波和巴特沃兹滤波，滤

波器阶数犖＝２，截止频率犇０＝５０。滤波后的图

像及对应的恢复图像如图３所示。
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（ａ）α＝０．０５　ＰＳＮＲ＝４５．７２ （ｂ）α＝０．１０　ＰＳＮＲ＝３９．７０ （ｃ）α＝０．２０　ＰＳＮＲ＝３３．６８

（ｄ）α＝０．３０　ＰＳＮＲ＝３０．１６ （ｅ）α＝０．４０　ＰＳＮＲ＝２７．６６ （ｆ）α＝０．５０　ＰＳＮＲ＝２５．７２

图２　含水印的载体图像和用正确密钥解密恢复的原始二值水印图像（α为叠加强度，ＰＳＮＲ为峰值信噪比）

Ｆｉｇ．２　Ｓｕｐｅｒｐｏｓｅｄｉｍａｇｅｓ（ｕｐｐｅｒｒｏｗｓ）ａｎｄｔｈｅｉｍａｇｅｓｒｅｃｏｎｓｔｒｕｃｔｅｄｆｒｏｍｔｈｅｍ（ｌｏｗｅｒｒｏｗｓ）ｕｓｉｎｇｔｈｅｃｏｒｒｅｃｔｋｅｙ
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（ａ）高斯低通滤波

（ａ）Ｇａｕｓｓｉａｎｌｏｗｐａｓｓｆｉｌｔｅｒ

（ｂ）巴特沃兹低通滤波

（ｂ）Ｂｕｔｔｅｒｗｏｒｔｈｌｏｗｐａｓｓｆｉｌｔｅｒ

图３　经低通滤波后的载体图像及对应的恢复图像

Ｆｉｇ．３　Ｓｕｐｅｒｐｏｓｅｄｉｍａｇｅｓ（ｕｐｐｅｒｒｏｗ）ｔｈｒｏｕｇｈｌｏｗ

ｐａｓｓｆｉｌｔｅｒａｎｄｒｅｃｏｖｅｒｅｄｉｍａｇｅｓ（ｌｏｗｒｏｗ）

（ａ）７５％质量ＪＰＥＧ压缩

（ａ）７５％ｑｕａｌｉｔｙＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ

（ｂ）５０％质量ＪＰＥＧ压缩

（ｂ）５０％ｑｕａｌｉｔｙＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ

图４　含水印的载体图像经过ＪＰＥＧ 有损压缩后图

像及其恢复水印图像

Ｆｉｇ．４　Ｓｕｐｅｒｐｏｓｅｄｉｍａｇｅｓ（ｕｐｐｅｒｒｏｗ）ｔｈｒｏｕｇｈ

ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎａｎｄｒｅｃｏｖｅｒｅｄｉｍａｇｅｓ

（ｌｏｗｒｏｗ）

３．２．２　ＪＰＥＧ有损压缩

ＪＰＥＧ图像压缩是一种常见的图像操作，为了

测试水印算法的抗ＪＰＥＧ压缩能力，对含水印图

像进行了７５％和５０％质量的有损压缩，仿真结果
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如图４所示。

３．２．３　剪切干扰和加性随机噪声干扰

为了检验加密数字全息水印算法的鲁棒性，

对含水印图像还进行了剪切干扰和加性随机噪声

干扰仿真。仿真结果如图５所示。图５（ａ）是含水

印图像经５０％剪切生成的图像；图５（ｂ）是含水印

图像经Ｐｈｏｔｏｓｈｏｐ画笔任意涂鸦后的图像；图５

（ｃ）是含水印图像加入强度为０．０２的椒盐噪声后

的图像。

（ａ）剪切图像

（ａ）Ｏｃｃｌｕｄｅｄｉｍａｇｅ

（ｂ）涂鸦图像

（ｂ）Ｓｃｒａｔｃｈｅｄｉｍａｇｅ

（ｃ）加噪声图像

（ｃ）Ｎｏｉｓｅａｄｄｅｄｉｍａｇｅ

图５　含水印图像经过剪切、涂鸦和加性随机噪声操

作后的图像及其恢复水印图像

Ｆｉｇ．５　Ｓｕｐｅｒｐｏｓｅｄｉｍａｇｅｓ（ｕｐｐｅｒｒｏｗ）ｔｈｒｏｕｇｈｏｃ

ｃｌｕｄｉｎｇ，ｓｃｒａｔｃｈｉｎｇ，ａｄｄｉｎｇｎｏｉｓｅａｎｄｔｈｅｒｅ

ｃｏｖｅｒｅｄｉｍａｇｅｓ（ｌｏｗｒｏｗ）

４　结　论

　　加密同轴全息数字水印技术建立在双随机相

位加密技术的基础上，并结合了数字全息技术的

特点，具有高安全性、不可见性和鲁棒性。理论分

析证明了加密全息数字水印方法的可行性。仿真

实验证明了加密同轴全息数字水印具有抗低通滤

波、剪切、叠加噪声和ＪＰＥＧ压缩等干扰能力。从

嵌入水印后的图像及其受干扰图像中，通过正确

的相位模板解密，都可获得重建水印图像。在水

印重建过程中，不需要原始图像的参与，此重建过

程是盲检测过程。
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